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提名意见：本项目围绕开放网络环境中隐私计算的高效性和安全

性的协同优化挑战，取得了一系列原创性理论突破和技术创新，

为数据要素的安全流通与高效利用提供了关键支撑，具有重要的

科学价值和社会意义。在理论创新方面，项目首创了基于 SIMD

的多维空间统一编码模型，显著提升了复杂数据密态处理效率，

解决了传统隐私计算的性能瓶颈问题；提出了抗泄漏的新型密码

学工具 AB-HPS，在格密码中实现抗量子攻击的泄漏平滑性安全，

并突破密钥膨胀约束，提升了开放式网络环境的安全性；构建了

基于有限状态自动机的任务隐匿模型，首次实现动态任务的语义

安全执行，为隐私计算的可组合性提供了理论基础。在技术应用

方面，研究成果已成功应用于金融、医疗、政务等领域的数据安

全共享，推动数据要素“可用不可见”的实践落地。

5 篇代表性论文发表于 IEEE Transactions on Information

Forensics and Security、计算机学报等国内外顶级期刊，1 篇

入选 ESI 高被引论文，3篇英文代表作谷歌学术引用 634 次、SCI

他引 329 次；5篇代表作受到鹏城实验室网络空间安全研究中心、

贵州大学公共大数据重点实验室、蚂蚁集团安全协作智能实验室、

工业和信息化部安全关键软件重点实验室、公共大数据国家重点

实验室、曼彻斯特大学、加拿大滑铁卢大学、南洋理工大学、伦

敦大学、乔治·华盛顿大学、不列颠哥伦比亚大学、史蒂文斯理

工学院、伊利诺伊大学芝加哥分校等 142 家知名机构的持续关注



和跟踪研究，引文作者包括 6 位 IEEE Fellow。此外，项目团队

获国际会议最佳论文奖 3 项，授权发明专利 15 项，成果转化 3

项，体现了极高的学术影响力与产业价值；成员包括全球高被引

科学家和世界前 2%顶尖科学家，成果获国际同行广泛引用与认

可。

对照自然科学奖授奖条件，决定提名该项目为 2025 年度湖

北省自然科学二等奖。

项目简介：

随着国家数据要素市场化进程加速，隐私计算成为平衡数据

安全与价值释放的核心技术。然而，开放网络环境中隐私计算面

临性能瓶颈、恶意攻击威胁及任务隐匿性不足三大挑战，严重制

约数据要素的安全流通与高效利用。本项目以推动数据要素安全

流通与数字经济发展为目标，聚焦开放网络环境的隐私保护与计

算效率协同优化问题，突破传统隐私计算理论的局限性，通过

“高效密态数据处理抗泄露安全基座任务逻辑保护”的研究

路线，构建下一代隐私计算的理论框架。

(1) 复杂数据密态处理的多维编码理论。首创基于 SIMD（单

指令多数据流）的多维空间统一编码模型，突破传统同态加密、

联邦学习等技术的性能瓶颈。通过密态数据压缩与多维计算优化，

支持海量高维数据（如自动驾驶实时决策、超大规模协同计算）

的高效隐私处理，为复杂业务场景提供理论支撑。

(2) 抗泄漏新型密码学工具。提出有界泄漏模型下的基于属

性的哈希证明系统（AB-HPS），首次在格密码中实现抗量子攻击



的泄漏平滑性安全；构建弹性泄漏场景的亚线性密钥膨胀技术，

突破“密钥长度与泄漏容量正相关”的传统约束，密钥管理效率

提升 50%。该理论为开放式网络抵御侧信道攻击、量子算法破解

等威胁提供了可证安全的核心工具。

(3) 任务隐匿的隐私计算自动机模型。提出基于有限状态自

动机的形式化任务隐匿模型，通过状态混淆与负载转换技术，消

除外包任务的语义泄露风险，防止计算逻辑暴露。模型支持图灵

完备的动态任务（如迭代算法、交互协议）隐匿执行，为构建可

组合隐私计算系统奠定理论基石。

三项主要成果互为补充：成果(1)的多维编码依赖成果(2)

的抗泄漏密码提供底层安全支撑，尤其在量子攻击场景下，格密

码的泄漏平滑性可保障编码模型的安全性；成果(3)的任务隐匿

需成果(1)的高效密态计算支持，否则动态任务的隐匿执行将因

性能问题难以落地；成果(2)的亚线性密钥膨胀技术为成果(3)

的自动机模型提供轻量级密钥管理方案，降低状态混淆的通信开

销。三项主要成果均通过数学模型重构打破传统约束。成果(1)

用 SIMD 多维编码替代传统同态加密的线性计算；成果(2)用

AB-HPS 和亚线性密钥突破泄漏-密钥长度正比关系；成果 3 用自

动机状态混淆替代静态任务隐藏。三项主要成果分别从数据、密

钥、任务三个层次构建隐私计算的完整技术链，形成“数据安全

处理→密钥安全→任务隐匿”的递进防护体系。

5 篇代表作他引 344 次(WOS&CNKI)，1 篇入选 ESI 高被引论

文、2 篇发表在信息安全领域国际顶级期刊、2 篇发表在权威中

文期刊；5 篇代表作受到鹏城实验室网络空间安全研究中心、贵



州大学公共大数据重点实验室、蚂蚁集团安全协作智能实验室、

安徽省工业智能数据安全重点实验室、北京可信计算重点实验室、

中国通信安全科学技术实验室、工业和信息化部安全关键软件重

点实验室、北京密码学国家重点实验室、公共大数据国家重点实

验室、曼彻斯特大学、加拿大滑铁卢大学、南洋理工大学、伦敦

大学、萨里大学、乔治·华盛顿大学、不列颠哥伦比亚大学、史

蒂文斯理工学院、伊利诺伊大学芝加哥分校、仁川国立大学、伊

朗 MAPNA 公司 ICT 项目管理部等 142 家知名机构的持续关注

和跟踪研究，引文作者包括 6 位 IEEE Fellow。此外，项目团队

获国际会议最佳论文奖 3 项，授权发明专利 15 项，成果转化 3

项；成员包括全球高被引科学家和世界前 2%顶尖科学家，成果

获国际同行广泛引用与认可。
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